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Einfach und bequem
Kontostand abfragen,

Kredit aufstocken, den Urlaub
bezahlen - all das geht viel
schneller am Smartphone
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Studie 2026

Auf der sicheren Seite

Schnell, flexibel, mobil — Online-Banking macht das Leben leichter.
Doch wie gut sind die Banken in puncto Sicherheit aufgestelit?

Illustration: Adobe Stock

ie Bankfiliale verliert weiter an

Bedeutung: Immer mehr Men-

schen in Deutschland erledigen

ihre Geldgeschafte online. So
nutzten im Jahr 2024 rund 67 Prozent
der 16- bis 74-Jahrigen Online-Banking,
wahrend es zehn Jahre zuvor noch 49
Prozent waren. Insbesondere das Smart-
phone spielt dabei eine immer groBere
Rolle. Mit dieser Entwicklung steigen
jedoch auch die Anforderungen. Die
Nutzer wollen nicht nur schnelle Uber-
weisungen und einen unkomplizierten
Kontozugriff, sondern vor allem Sicher-
heit, die im Hintergrund funktioniert,
ohne den Komfort einzuschrdanken.
Moderne Authentifizierungsverfahren,
flexible TAN-LOosungen, biometrische

Methodik

Ist die Nutzung des Online-Banking-Angebots
der Banken wirklich sicher? Was tun Banken, um
die Daten und das Geld ihrer Kunden vor Cyber-
kriminalitat zu schitzen? Um diese und weitere
Fragen zu beantworten, wurde die vorliegende
Studie durchgefuhrt. Basis der Ergebnisse sind
eine breit konzipierte Befragung unter deutschen
Kreditinstituten zur Sicherheit ihres Online-
Banking-Angebots (Saule 1) sowie eine Untersu-
chung via Social Listening (Saule 2). Durchge-
fuhrt wurde die Erhebung durch das Kolner
Analysehaus ServiceValue im Auftrag von
DEUTSCHLAND TEST.

Sé&ule 1: Fragebogen

Die Befragung der Banken wurde auch in diesem
Jahr uber einen sogenannten Paper-Pencil-
Fragebogen durchgefuhrt, der an die jeweiligen
Institute beziehungsweise Presseabteilungen
der Institute geschickt wurde. Neben dem
Bereich ,Online-Banking" wurde die Befragung
zum sechsten Mal in Folge um den Aspekt
,Mabile Banking/Banking-Apps" erweitert. Die
Ergebnisse dieser beiden Themen sowie das
Gesamtergebnis wurden wie in den Vorjahren
getrennt voneinander ausgewiesen:

s Gesamt-Ranking (,,Sicherste Banken*)

s Ranking ,Sicherste Online-Banken*

Der Fragebogen fur die Institute war in drei Teile
untergliedert (siehe auch nachste Seite):

Zugange und intelligente Sicherheits-
mechanismen sind daher langst Teil
des Gesamtpakets. Gleichzeitig rickt
die Nutzerfreundlichkeit starker in den
Fokus: Intuitive Apps, transparente
Prozesse und ein jederzeit erreichbarer
Support entscheiden zunehmend tiber
die Zufriedenheit. Denn so bequem digi-
tales Banking auch ist, die Risiken blei-
ben prasent. Cyberangriffe, Phishing
und Datenmissbrauch stellen Banken
und Kunden gleichermaflen vor neue
Herausforderungen.

Vertrauen entsteht deshalb nicht allein
durch Technologie, sondern auch durch
ein Uiberzeugendes Zusammenspiel aus
Schutz, Service und Kommunikation.
Vor diesem Hintergrund haben Ser-

SICHERSTE SICHERSTE SICHERSTE
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¢ Teil 1: Online-Banking 8\

o Teil 3: Aligemeine

viceValue und DEUTSCHLAND TEST
erneut untersucht, wie gut Banken in
Deutschland aufgestellt sind. Im Mittel-
punkt stehen dabei neben klassischen
Sicherheitsaspekten wie Authentifizie-
rung, Verschlisselung oder Transakti-
onsfreigaben auch Kriterien der Kunden-
orientierung: von den Kostenstrukturen
uber die Funktionalitdat der App bis hin
zu den Informationsangeboten und der
Erreichbarkeit im Ernstfall. Im Gesamt-
Ranking setzen sich wie im Vorjahr
die Commerzbank, comdirect und die
BBBank an die Spitze. Alle Platzierun-
gen sind in den Tabellen auf den folgen-
den Seiten aufgefiihrt. |
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Sicherheits-Serviceleistungen

Zur Beurteilung des Online- und Mobile-Banking-
Angebots wurden jeweils zwei Teilaspekte
betrachtet, die in die Bewertung einflossen. Das
waren: Sicherheit (50 Prozent) und Kundenori-
entierung (50 Prozent). Bei der Auswertung fir
die ,Sichersten Online-Banken” (Teil Tund Teil 3)
konntendie Institute maximal 108 Punkte errei-
chen (Sicherheit: 51/Kundenorientierung: 57).
Dererzielte Wert in den beiden Blacken Sicherheit
und Kundenorientierungist der Anteil der erziel-
ten Punkte an der maximal erreichbaren Punkt-
zahlin dem jeweiligen Bereich. Der Gesamtwert
(Punkte) ergab sich aus dem Mittelwert von
Sicherheit und Kundenorientierung. Die maxi-
male Punktzahl fur die sicherste Banking-App
(Teil 2) betrug 42 Punkte (Sicherheit: 24/Kun-
denorientierung: 18).

Séule 2: Social-Media-Monitoring

Die Datenerhebung fur die Studie ,Sicherste
Online-Bank — Online-Reputation* erfolgte
zweistufig. Zunachst wurden samtliche Texte,
die die zuvor definierten Suchbegriffe enthielten,
ausdem Internet geladen und in einer Datenbank
erfasst. Die Zuordnung erfolgte mithilfe definier-
ter Schlusselworter beziehungsweise Suchbe-
griffe, die folgende Themengebiete abbilden und
erfassen: Datensicherheit und IT-Sicherheit

(Gewichtung jeweils 50 Prozent). Zur Berech-
nung der einzelnen Punktwerte wurden fur jedes
Unternehmen zwei Werte ermittelt: der Tonali-
tatssaldo (Differenz aus positiven und negativen
Nennungen geteilt durch die Gesamtzahl der
Nennungen) und die Reichweite (Anzahl der
Gesamtnennungenim Verhaltnis zum Mittelwert
der Branche). Die Berechnung des Punktwerts
erfolgte auf einer Skala von O bis 100 Punkten.
Der jeweilige Branchensieger erhielt 100 Punkte
und setzte damit die Benchmark fuir alle anderen
untersuchten Institute. In die Untersuchung
flossen rund 129 000 Nennungen zu etwa 1100
Banken innerhalb des Untersuchungszeitraums
vom 1. Juni 2024 bis 31. Mai 2026 ein.

Gut, besser, ausgezeichnet.

DEUTSCHLAND TEST untersucht Produkte und Dienst-
leistungen aus allen Lebenswelten nach wissenschaft-
lichen Methoden. Ausfuhrliche
E E Ergebnisberichte und spannende

pren-f Artikel helfen Ihnen dabei, Kauf-
TEST entscheidungen klar und infor-

miert zu treffen. Besuchen Sie uns
auf deutschlandtest.de und

erfahren Sie mehr tber unsere
@ SCAN ME Tests und Auswertungen.
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Der Fragenkatalog

Teil 1: Online-Banking

= Authentifizierung/Zugang zum Online-Banking
max. erreichbare Punkte: 7 (Sicherheit),
6 (Kundenorientierung)

= Lange des Passworts oder der PIN fiir den Zugang
max. erreichbare Punkte: 3 (Sicherheit)

= Zusammensetzung des Passworts fiir den Zugang
max. erreichbare Punkte: 3 (Sicherheit)

u Stérke der Kundenauthentifizierung
max. erreichbare Punkte: 2 (Sicherheit)

= Sperrung des Online-Banking-Zugangs
max. erreichbare Punkte: 2 (Sicherheit)

= Entsperrung des Online-Banking-Zugangs
max. erreichbare Punkte: 10 (Kundenorientierung)

= Zeitspanne fiir automatisches Sitzungs-Time-out
max. erreichbare Punkte: 2 (Sicherheit)

= Verschliisselung bei der Legitimierung
max. erreichbare Punkte: 2 (Sicherheit)

= Mittel der Authentifizierung
max. erreichbare Punkte: 19 (Sicherheit)

= Uber welche Kombinationen der Elemente Wissen,
Besitz, Inhdrenz erfolgt die PSD2-konforme starke
Authentifizierung zur Transaktionsfreigabe?
max. erreichbare Punkte: 2 (Sicherheit),
4 (Kundenorientierung)

= Transaktionen ohne starke Authentifizierung
max. erreichbare Punkte: 2 (Sicherheit)

= Einsetzbarkeit der generierten TAN (Zeit/Anzahl)
max. erreichbare Punkte: 2 (Sicherheit)

= Kosten fiir den Versand der TAN per SMS
max. erreichbare Punkte: 2 (Kundenorientierung)

= Art der Aktivierung neuer Handy-Nummern fiir TANs
max. erreichbare Punkte: 1(Sicherheit)

= Mogliche Limits fiir Uberweisungen
max. erreichbare Punkte: 4 (Sicherheit)

= Kosten fiir TAN-Generator oder Kartenlesegeriit
max. erreichbare Punkte: 8 (Kundenorientierung)

= Multibankenféhigkeit der Gerite
max. erreichbare Punkte: 1(Kundenorientierung)

= Méglichkeit der Verwendung einer
HBCI-Finanzsoftware
max. erreichbare Punkte: 1 (Kundenorientierung)

= Hinweis auf Anbieter von Finanzsoftware
inklusive Online-Anleitungen zur Einrichtung
max. erreichbare Punkte: 1(Kundenorientierung)

= Vergiinstigungen fiir Finanzsoftware
max. erreichbare Punkte: 2 (Kundenorientierung)

= Art der Erreichbarkeit des Kundenservices
bei Problemen mit dem Online-Banking
max. erreichbare Punkte: 4 (Kundenorientierung)

u Zeitliche Erreichbarkeit des Kundenservices
bei Problemen mit dem Online-Banking
max. erreichbare Punkte: 3 (Kundenorientierung)
= Vorhandensein einer Community bei
Problemen mit dem Online-Banking
max. erreichbare Punkte: 3 (Kundenorientierung)

Teil 2: Mobile Banking/App

= Kombinationen zum Zugang zur Banking-App
max. erreichbare Punkte: 13 (Sicherheit)

= Verfahren zur Transaktionsfreigabe iiber App
max. erreichbare Punkte: 2 (Sicherheit)

= Verfahren zur TAN-Generierung iiber App
max. erreichbare Punkte: 3 (Sicherheit)

= Uber welche Kombinationen der Elemente Wissen,
Besitz, Inhdrenz erfolgt die PSD2-konforme starke
Authentifizierung zur Transaktionsfreigabe?
max. erreichbare Punkte: 2 (Sicherheit)

= Funktionen der Mobile-Banking-App
max. erreichbare Punkte: 3 (Kundenorientierung)

u Art der Uberweisungen
max. erreichbare Punkte: 3 (Kundenorientierung)

= Méglichkeiten der Bezahlung via Smartphone
max. erreichbare Punkte: 5 (Kundenorientierung)

= Funktionen des Kreditkarten-Managements iiber
die Banking-App
max. erreichbare Punkte: 3 (Sicherheit),
3 (Kundenorientierung)

= Méglichkeiten der Kontaktaufnahme mit dem Institut
iiber die Banking-App
max. erreichbare Punkte: 3 (Kundenorientierung)

= Multibankenf&higkeit der Banking-App
max. erreichbare Punkte: 1 (Kundenorientierung)

= Integration von Root-Erkennungsmechanismen
max. erreichbare Punkte: 1(Sicherheit)

Teil 3: Aligemeine Sicherheits-Serviceleistungen

= Arten der Kundeninformation iiber aktuelle
Sicherheitsthemen
max. erreichbare Punkte: 2 (Kundenorientierung)
= Haufigkeit der Kundeninformation iiber
Missbrauchsgefahren und Betrugsmaschen
max. erreichbare Punkte: 2 (Kundenorientierung)
= Méglichkeiten zum Schutz vor Missbrauch und
Betriigereien
max. erreichbare Punkte: 5 (Kundenorientierung)
= Sicherheitsgarantie fiir Kunden im Betrugsfall
max. erreichbare Punkte: 2 (Kundenorientierung)
= Gesonderte Kontaktadresse im Betrugsfall
max. erreichbare Punkte: 1 (Kundenorientierung)

DEUTSCHLAND TEST

Gesamt-Ranking: die sichersten Online-Banken & Banking-Apps i Focmscane B
Rang Institut Score Bewertung Sicherheit Kunden-  Kategorie
OLeEL) SICHERSTE SICHERSTE
1 Commerzbank K*kkkx 69,3 64,0 Uberregionale Banken BANK BANK
2 comdirect *hkkk 62,7 62,7  Direktbanken
3 BBBank K*kkkk 64,0 53,3  Uberregionale Banken — E—
4 Deutsche Skatbank *kxkk*x 57,3 53,3  Direktbanken B DEUTSCHLAND
4 Sparda-Bank West *kkxkx 53,3 57,3 Regional-/Spezialbanken | o orurs TEST B E
6 norishank **kx** 57,3 45,3 Direktbanken = lsicuerste |~
7 Sparda-Bank Hessen Fok ok k 50,7 46,7  Regional-/Spezialbanken BANK
8 Sparda-Bank Miinchen Kk ok k 45,3 49,3  Regional-/Spezialbanken
9 Consorsbank 28,88 42,7 50,7  Direktbanken
10 Fiirstlich Castell'sche Bank Kk ok k 42,7 38,7  Regional-/Spezialbanken e
11 N26 ok k 36,0 38,7 Direktbanken | —
12 C24Bank Kk k 26,7 38,7  Direkthanken
Quelle: ServiceValue (2026); Ergebnis = Auswertung von Teil 1, 2 und 3 des Fragebogens
Online-Ranking: die sichersten Online-Banken
Rang Institut Score Bewertung Sicherheit Kunden-  Kategorie
orientierung SICHERSTE SICHERSTE
1 Commerzbank *KKkkk 68,6 57,9  Uberregionale Banken ONLINE-BANK
2 comdirect dokkkk 64,7 57,9  Direktbanken
3 BBBank *kkkk 68,6 42,1  Uberregionale Banken m
4 Deutsche Skatbank *xk** 60,8 42,1 Direktbanken s BT || rer
5 Sparda-Bank West *hkhkhkk 54,9 47,4  Regional-/Spezialbanken Sl | £ O | SN Py
6 norishank *hkx* 56,9 40,4 Direktbanken — —
7 Consorshank *okokk 47,1 47,4  Direktbanken ::;E::‘EI};T;EK
8 Sparda-Bank Hessen ok k 51,0 40,4  Regional-/Spezialbanken
9 Sparda-Bank Miinchen ok 45,1 40,4  Regional-/Spezialbanken
10 Fiirstlich Castell'sche Bank *k Kk 39,2 31,6 Regional-/Spezialbanken
11 N26 *okk 353 33,3 Direktbanken
12 C24Bank *k 25,5 24,6 Direktbanken S
Quelle: ServiceValue (2026); Ergebnis = Auswertung von Teil 1und 3 des Fragebogens
Mobile-Ranking: die sichersten Banking-Apps e
Rang Institut Score Bewertung Sicherheit Kunden-  Kategorie
orientierung
- SICHERSTE SICHERSTE
1 Commerzbank Kk kkx 70,8 83,3  Uberregionale Banken BANKING-APP BANKING-APP
2 Sparda-Bank West Kok kK 50,0 88,9  Regional-/Spezialbanken
3 BBBank *kkkk 54,2 83,3  Uberregionale Banken
4 comdirect Kkhkk 58,3 77,8 Direktbanken TS
5 Deutsche Skatbank *Kkkk* 50,0 83,3  Direkthanken - TE:C HHHHHHHH
6 Sparda-Bank Miinchen Kk kkk 45,8 77,8 Regional-/Spezialbanken e
7 norishank *kKkx*k 58,3 61,1 Direkthanken BANKING-APP
8 C24Bank Fkkkk 29,2 83,3 Direktbanken
9 Sparda-Bank Hessen *kkkk 50,0 61,1 Regional-/Spezialbanken
9 Fiirstlich Castell'sche Bank *kkkx 50,0 61,1 Regional-/Spezialbanken . ®
11 Consorshank *kkk ' 33,3 61,1  Direktbanken -
12 N26 **k**x 375 556 Direktbanken  LZEZ S

Quelle: ServiceValue (2026); Ergebnis = Auswertung von Teil 2 des Fragebogens

Bewertung

Scorevon50und mehr  kkkkok Score von 40 bis unter 50 * k%%

Score von 30 bis unter 40 * %%

Score von 20 bis unter 30 **

Score von unter 20

*
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Schnell und
unkompliziert
Digitales Banking
mit dem Smart-
phone gehort

fur viele langst
zum Alltag

Sicherste Online-Bank 2026 - Zusatzauswertung der Online-Reputation
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ONLINE-REPUTATION
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Branche/Institut Scorel Branche/Institut Score| Branche/Institut Score Branche/Institut Score)
SMARTBROKER+ 78,6 Sparkasse Hilden-Ratingen-Velbert 92,2 VR Bank Nord 99,9
Mobilize Financial Services 100,0 Sparkasse Kaiserslautern 91,1 Volkshank Lahr 98,2
Ford Bank 93,0  Sutor Bank 100,0 Sparkasse Mainfranken 910 Westerwald Bank 98,0
Hyundai Capital Bank Europe 86,4  Fiirstlich Castell’sche Bank 95,8  Wiirzburg ! Volkshank Magdeburg 97,9
Berenberg Bank 83,4  Sparkasse Neckartal-Odenwald 90,7 Volkshank Ulm-Biberach 97,7
dwpbank (Deutsche Wertpapier- 100.0 Hoerner Bank 80,6  Sparkasse Niederbayern-Mitte 89,4 VR Bank in Holstein 97,6
Service Bank) ' Vontohel 76,2 Sparkasse Oberlausitz- 88.1 Volkshank Butzhach 96,1
DekaBank 90,1 0DDO BHF 74,8 Niederschlesien ' Volkshank Bocholt 94,7
MERKUR PRIVATBANK 74,3 Sparkasse Schwaben-Bodensee 85,9 VR Bank zwischen den Meeren 93,2
1822direkt 100,0 Sparkasse Uckermark 84,1 Volkshank Sauerland 93,0
CRONBANK 98,2  PSD Bank Niirnberg 100,0 Stadtsparkasse Bocholt 82,0 Wieshadener Volkshank 92,6
EthikBank 98,1 PSD Bank Braunschweig 93,0 Frankfurter Sparkasse 80,2 VR Bank Bamberg-Forchheim 91,5
norishank 85,2  PSD Bank Nord 88,0  Sparkasse Lemgo 19,7 VR Bank Schleswig-Holstein 90.7
Bank of Scotland 85,1 Sparkasse Pforzheim Calw 78,2 Mitte ’
comdirect 81,0  Sparda-Bank Hamburg 100,0 Sparkasse Hameln-Weserhergland 77,5 VR Bank Fulda 89,3
Deutsche Skathank 75,5 Sparda-Bank Baden-Wiirttemberg 98,8 Sparkasse Siegen 76,8 Bank 1 Saar 86,5
Gonsorshank 74,0 Sparda-Bank Niirnberg 94,3 Sparkasse Vorpommern 75,1 Volkshank in Schaumburg und 86.0
Sparda-Bank West 89,5 Landessparkasse zu Oldenburg (Lz0) 74,0 Nienburg !
Pax-Bank fiir Kirche und Caritas 100,0  Sparda-Bank Hessen 86,2  Sparkasse Giitersloh-Rietherg- 738 Ihre Volkshank 85.5
DKM Darlehnskasse Miinster 88,6  Sparda-Bank Miinchen 84,9  Versmold ’ Neckar Odenwald Main Tauber '
Sparkasse Minden-Liibbecke 72,5 VR Bank Siidpfalz 85,4
Gonsors Finanz 100,0  Sparkasse Waldeck-Frankenberg 100,0 Volkshank Plochingen 83,1
akf hank 98,4  Sparkasse Duishurg 99,8 V-Bank 100,0 VR VerbundBank 82,5
BDK 84,2  Sparkasse Hanau 99,7 DZ HYP 97,6 Raiffeisen-Volkshank Aurich 79,9
Kreissparkasse Bohlingen 98,3  SozialBank 96,3 Volkshank Hohenlohe 794
NRW.BANK 100,0  Kreissparkasse Ostalh 97,8 GEFA BANK 95,8 meine Volkshank Raiffeisenbank 76.0
Landeshank Baden-Wiirttemberg 993 Sparkasse Allgdu 97,4  KfW IPEX-Bank 91,2 Rosenheim ’
(LBBW) ' Sparkasse Forchheim 97,2 Baader Bank 90,9 Volkshank Rhein-Ruhr 75,6
Invgstitions- und Strukturbank 96.6 Sparkasse Hanauerland 96,9  NIBG Bank 88,5
Rheinland-Pfalz (ISB) ' Sparkasse Kohlenz 96,7 0YAK ANKER Bank 86,9
SAB Séchsische Aufhaubank 88,6  Sparkasse Niirnberg 96,6 Aktivhank 85,6
IFB Hamburg 88,4  Sparkasse Schweinfurt-HaBherge 96,0 Aareal Bank 81,6 _
LfA Forderbank Bayern 83,2  Kreissparkasse Gelnhausen 95,4 Sr”:n":,;f:ggngi';‘gézp%i‘ile (grau eingefarbt):
Kreissparkasse Schwalm-Eder 94,9  BBBank 100,0 f‘nbsgt?t"u"td:g;Je"fuﬁiiiﬁ'ﬁ%?;ﬁg,”gﬁ%’;e"n“’
N26 100,0  Kreissparkasse Stendal 94,8 Gommerzhank 92,1 Anmerkung: Unsere Tests und Studien werden
€24 Bank 975  Sparkasse Amberg-Sulzbach 94,7 BW-Bank 808 o e ertoton
Tomorrow 91,2 Sparkasse Bad Neustadt Deutsche Bank 86,4  Anbieter kénnen nach Abschluss der Untersu-
94,0 chung ggf. eine Lizenz zur werblichen Nutzung
a.d. Saale ! NATIONAL-BANK 82,4 von Testsiegeln erwerben. Die Lizenzierung hat
LYNX 100,0  Sparkasse Bayreuth 93,6  OLB (Oldenburgische Landeshank) 80,0 SF;Er"gviﬂﬁziz,‘f'“m“fd"’ Methodik noch auf
CapTrader 87,0  Sparkasse Chemnitz 93,4  Bank of America 72,8 Transparenzhinweis: In dieser Liste konnen auch
finanzen.net zero 83,7  Sparkasse Harburg-Buxtehude 92,8 EEFS;”&ZE:%SEE%ZL?JS rer:ﬂ'ﬁszel:tHéjubrig
Trading 212 80,9  Sparkasse Heidelberg 926  VR-Bank Mitte 100,0  Mediagesellechaftsrechtlich bezichungsweise
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